AUFTRAGSDATENVERARBEITUNG BEI
VOM KUNDEN BEAUFTRAGTEN LEISTUNGEN

der eurodata AG, GroRblittersdorfer Strale
257-259, 66119 Saarbriicken (Stand: 07.09.2015)

Diese Vertragsbedingungen konkretisieren die daten-
schutzrechtlichen Rechte und Pflichten des Kunden
(Auftraggeber - AG) und der eurodata (Auftragnehmer -
AN) in Bezug auf die Auftragsdatenverarbeitung bzw.
nach § 11 Abs. 5 des Bundesdatenschutzgesetzes
(BDSG) gleich gestellte Prifung oder Wartung automa-
tisierter Verfahren oder von Datenverarbeitungsanlagen,
wie sie dem Vertrag, der auf diese Anlage Bezug nimmt,
zugrunde liegt.

I. Festlegungen gemaf § 11 BDSG:
1. Gegenstand und Dauer des Auftrags:

a) Gegenstand des Auftrags ist die Regelung der Da-
tenverarbeitung im Auftrag im Rahmen der Erbringung
von Leistungen nach dem Vertrag durch AN fiir AG als
~verantwortliche Stelle”i.S.v. § 3 Abs. 7 BDSG.

b) Er endet mit der Beendigung des Vertrages und Er-
fullung der Pflichten nach Ziffer 1.10.

2. Umfang, Art und Zweck der vorgesehenen Erhe-
bung, Verarbeitung oder Nutzung von Daten, Art der
Daten und Kreis der Betroffenen:

a) Der Umfang, die Art und der Zweck der vorgesehe-
nen Erhebung, Verarbeitung oder Nutzung von Daten,
die Art der Daten und der Kreis der Betroffenen sind in
dem Vertrag, der auf diese Anlage Bezug nimmt, und
nachfolgend bestimmt.

b) Bei der Erbringung von Leistungen nach dem Vertrag
im Auftrag des AG kann AN auch personenbezogene
Daten verarbeiten, insbesondere von:

aa) Mitarbeitern (einschlie3lich Organen, Beschaftigten
i.S.v. 8 3 Abs. 11 BDSG und freien Mitarbeitern) des
Kunden (wie Stammdaten (wie Name, Titel, Geburtsda-
tum, ferner Kommunikationsdaten wie Adressdaten,
Telefon-, Fax-, E-Mail-Daten, auf3erdem Bankverbin-
dungsdaten) sowie Abrechnungsdaten (einschlieRlich
Zahlungsdaten) und Sozialversicherungs- und Steuer-
daten) sowie ggf. von Angehdrigen solcher Mitarbeiter;

bb) Lieferanten und Dienstleistern (z.B. Vermietern,
Beratern, IT-Dienstleistern, Lizenzgebern, Handwer-
kern, Reinigungsfirmen) des Kunden und von deren
Mitarbeitern (einschlie3lich Vertragsstamm-, Abrech-
nungs- und Steuerungsdaten);

cc) Kunden und Mitarbeitern von Kunden des Kunden
(wie Vertragsstamm-, Abrechnungs- und Steuerungsda-
ten);

dd) Interessenten und Mitarbeitern von Interessenten
des Kunden (einschlielich Stammdaten (wie Name,
Titel, Anschrift, Geburtsdatum, Art und Umfang des
Interesses));

ee) sonstigen Geschéftspartnern des Kunden und von
deren Mitarbeitern (z.B. von Kammern, Versicherungen,
Verbanden und Behérden).

3. Nach 8§ 9 BDSG zu treffenden technische und
organisatorische Manahmen:

a) AN halt in seinem Verantwortungsbereich die verein-
barten technischen und organisatorischen MaZnahmen
gemal 8 9 BDSG ein und hat seine innerbetriebliche
Organisation gemaf datenschutzrechtlichen Anforde-
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rungen gestaltet.

b) Dies beinhaltet im Zeitpunkt des Abschlusses der
Vereinbarung zur Auftragsdatenverarbeitung folgende
MaRnahmen:

aa) MaRnahmen, um Unbefugten den Zutritt zu Daten-
verarbeitungsanlagen, mit denen die personenbezoge-
nen Daten verarbeitet und genutzt werden, zu verweh-
ren (Zutrittskontrolle):

Der unbefugte Zutritt zu den Raumen, in denen die per-
sonenbezogenen Daten verarbeitet und aufbewahrt
werden, wird verhindert. AN wird hierzu Sicherungsbe-
reiche und den Kreis der zutrittsberechtigten Personen-
gruppen (einschlieBlich Regelungen fir den Umgang
mit Erflllungsgehilfen oder sonstigen Dritten) festlegen.
Der Zutrittskontrolle zu den Geschéaftsraumen des AN
dient den Empfang als Eingangskontrolle. Auf3erdem
werden die folgenden technischen MaRnahmen insbe-
sondere auch zur Legitimation der Berechtigten getrof-
fen: (i) Zutrittskontrollsystem unter Einsatz von Schlis-
seln sowie Ausweisen (Magnet-/Chipkarte) und Aus-
weislesern, insbesondere fir Serverraume; (ii) Rege-
lung und Kontrolle der Vergabe von Schlisseln, Aus-
weisen und Codes; (iii) Tursicherung (insbes. elektroni-
sche Turoéffner); (iv) Schutz von Verkabelungsschranken
vor Fremdzugriffen (z. B. mit Sicherheitsschléssern) (v)
Gebaudesicherung und Uberwachungseinrichtungen,
insbesondere Alarmanlage (Alarmdeaktivierung mit
Zwei-Faktor-Authentifizierung (z. B. Ausweisleser und
PIN)) und optisch-elektronische Uberwachung (z.B.
Video-/Fernsehmonitor); (vi) Kontrolle und Protokollie-
rung der Zutrittsvergabe (z.B. Uber eine Schlissel- oder
ID-Kartenliste); (vii) Aufbewahrung von Vergabe- und
Anwesenheitsprotokollen fir Serverrdume.

bb) MalRhahmen, um zu verhindern, dass Datenverar-
beitungssysteme von Unbefugten genutzt werden kon-
nen (Zugangskontrolle):

Zugang zu den Datenverarbeitungssystemen erhalten
ausschlieRlich berechtigte Personen. Das Eindringen
Unbefugter in Datenverarbeitungssysteme wird verhin-
dert durch technische MaRhahmen (z.B. Vergabe von
Zugangsdaten (Passwortschutz)) und organisatorische
MalRnahmen zur Benutzeridentifikation und Authentifi-
zierung.

cc) MaRBnahmen, um zu gewahrleisten, dass die zur
Benutzung eines Datenverarbeitungssystems Berechtig-
ten ausschlieB3lich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen und dass per-
sonenbezogene Daten bei der Verarbeitung, Nutzung
und nach der Speicherung nicht unbefugt gelesen, ko-
piert, verdndert oder entfernt werden kénnen (Zugriffs-
kontrolle):

Jede unbefugte Nutzung von Datenverarbeitungssyste-
men ist durch AN zu verhindern, unabhéngig davon, ob
der Zugriff lokal oder per Fernzugriff erfolgt.

Der Zugriff wird administrativ mittels Benutzerauthentifi-
zierung geregelt. Die Anmeldung erfolgt Gber ein indivi-
duelles Benutzerkonto mittels Benutzernamen und
Passwort. Alle Kontoanderungsaktivititen werden pro-
tokolliert (z.B. Anlegen eines Kontos, Andern des Pass-
wortes, Andern von Gruppenmitgliedschaften, fehlerhaf-
te Passworteingabe sowie Kontosperrungen und -
entsperrungen).

Zugangsdaten fur Nutzer, d.h. Nutzername und Pass-
wort, sind an den individuellen Nutzer gebunden und
darfen nicht an Dritte weitergegeben werden. Der Zugriff




auf das Produktivsystem erfordert zwingend eine VPN-
Verbindung (Kombination aus Zertifikat und Zwei-
Faktor-Authentifizierung mit einer Giiltigkeit von 60 Se-
kunden). Passworter werden stets verschliisselt gespei-
chert, ein ausgedrucktes Initialkennwort fir neue Mitar-
beiter muss bei der Erstanmeldung gedndert werden.
Passworter sind mindestens acht Zeichen lang und
werden nur akzeptiert, wenn sie Sonderzeichen und
Ziffern enthalten. AN stellt sicher, dass Nutzer das
Passwort spatestens nach 180 Tagen andern. Bei Of-
fenlegung oder Abhandenkommen eines Passwortes ist
dieses umgehend zu &ndern. AN belehrt die Nutzer
Uber den datenschutzgerechten Umfang mit Zugangs-
daten und Passwortern.

Der Verhinderung unerlaubter Tatigkeiten in Datenver-
arbeitungssystemen auf3erhalb eingerdumter Berechti-
gungen dient die bedarfsorientierte Ausgestaltung des
Berechtigungskonzepts und der Zugriffsrechte sowie
deren Uberwachung und Protokollierung durch: (i) Diffe-
renzierte Berechtigung (insbesondere Rollen- und
Rechtekonzept, Profile, Rollen, Transaktionen und Ob-
jekte); (ii) Protokollierung der Vergabe von Zugriffsbe-
rechtigungen Uber das Rollen- und Rechtekonzept (z.B.
ID-Nummer oder Kontoname, Gruppenmitgliedschaften
und deren Berechtigungen, sowie davon abweichende
individuelle Berechtigungen); (iii) Protokollierung des
Zugriffs auf personenbezogene Daten, z.B. in Bezug auf
deren Kenntnisnahme, Veranderung und Léschung.

dd) MaRRnahmen, um zu gewahrleisten, dass personen-
bezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung
auf Datentrager nicht unbefugt gelesen, kopiert, veran-
dert oder entfernt werden kdnnen, und dass Uberprift
und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrich-
tungen zur Dateniibertragung vorgesehen ist (Weiter-
gabekontrolle):

Die Aspekte der Weitergabe personenbezogener Daten
werden durch MaRnahmen bei Transport, Ubertragung
und Ubermittlung oder Speicherung auf Datentragern
(manuell oder elektronisch) sowie bei der nachtragli-
chen Uberprufung geregelt: (i) Transportsicherung, z.B.
zur Verhinderung des Zugriffs Unbefugter auf dem
Transport- bzw. Ubertragungsweg und wahrend des
Transport- bzw. Ubertragungsvorgangs; (ii) Protokollie-
rung, wer zu welchem Zeitpunkt welche Daten an wen
weitergegeben hat (Nachvollziehbarkeit der Weitergabe
von Daten); (iii) Einsatz elektronischer Signaturen, um
das Verandern oder Loschen von personenbezogenen
Daten zu erkennen; (iv) Verschlisselung, z.B. Tunnel-
verbindung (Einsatz von dem Stand der Technik ent-
sprechenden asymmetrischen oder hybriden Verschlis-
selungstechniken).

ee) Malnahmen, um zu gewabhrleisten, dass nachtrag-
lich geprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungs-
systeme eingegeben, verandert oder entfernt worden
sind (Eingabekontrolle):

Die Nachvollziehbarkeit bzw. Dokumentation der Daten-
verwaltung und -pflege wird durch MaRBnahmen zur
nachtraglichen Uberpriifung, ob und von wem Daten
eingegeben, verandert oder entfernt bzw. geldscht wor-
den sind, gewabhrleistet.

ff) MaRnahmen, um zu gewahrleisten, dass personen-
bezogene Daten, die im Auftrag verarbeitet werden, nur
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entsprechend den Weisungen von AG verarbeitet wer-
den kdnnen (Auftragskontrolle):

AN wahlt den Unterauftragnehmer unter besonderer
Berucksichtigung der Eignung der von ihm getroffenen
technischen und organisatorischen Mafl3nahmen sorgfal-
tig aus und schlief3t Vertrage, deren Inhalt den Anforde-
rungen des § 11 BDSG genigt und den Anforderungen
zu Datenschutz und Datensicherheit zwischen den Ver-
tragsparteien dieses Vertrages entsprechen. In dem
Vertrag mit dem jeweiligen Unterauftragnehmer sind die
Angaben so konkret festzulegen, dass die Verantwort-
lichkeiten des AN und des Unterauftragnehmers deut-
lich voneinander abgegrenzt werden. Werden mehrere
Unterauftragnehmer eingesetzt, so gilt dies auch fur die
Verantwortlichkeiten zwischen diesen Unterauftragneh-
mern. AN Uberzeugt sich vor Beginn der Datenverarbei-
tung und sodann regelmafig von der Einhaltung der
beim Unterauftragnehmer getroffenen technischen und
organisatorischen Malnahmen. Das Ergebnis ist zu
dokumentieren. Die weisungsgemalie Auftragsdaten-
verarbeitung wird durch technische und organisatori-
sche Malnahmen zur Abgrenzung der Kompetenzen
des AG, des AN und des Unterauftragnehmers gewahr-
leistet.

gg) MaRnahmen, um zu gewabhrleisten, dass personen-
bezogene Daten gegen zuféllige Zerstérung oder Ver-
lust geschiitzt sind (Verfigbarkeitskontrolle):

Die Daten werden gegen zufallige Zerstérung oder Ver-
lust durch regelmafige Sicherung geschiitzt. Personen-
bezogene Daten, die im Rechenzentrum des AN ge-
speichert werden, sind an zwei physikalisch unter-
schiedlichen Orten vorhanden. Insbesondere werden
folgende Malnahmen zur Datensicherung ergriffen:
(i) Backup-Verfahren; (ii) Spiegeln von Festplatten (z.B.
RAID-Verfahren); (iii) Unterbrechungsfreie Stromversor-
gung (USV) mit Notstromgeneratoren; (iv) Schutz gegen
Schadsoftware (u.a. Viren); (v) Firewall; (vi) Klimatisie-
rung der Serverraume durch eine n+1-redundante Aus-
legung der Klimaanlage, Temperaturkontrolle mittels
Sensoren, Prifung und Wartung der Klimaanlagen in
regelmaRigen Abstanden durch qualifiziertes Fachper-
sonal; (vii) Branderkennungs-, Brandmelde- und L&sch-
anlage; (viii) Notfallplan, (ix) Datensicherungskonzept
unter Verwendung separater Backup-Medien.

hh) MaRnahmen, um zu gewahrleisten, dass zu unter-
schiedlichen Zwecken erhobene Daten getrennt verar-
beitet werden kdnnen (Trennungskontrolle):

Daten, die zu unterschiedlichen Zwecken erhoben wer-
den, werden auch getrennt verarbeitet. Der getrennten
Verarbeitung (Speicherung, Veranderung, Ldschung,
Ubermittlung) von Daten mit unterschiedlichen Zwecken
dienen die Zweckbindung und Funktionstrennung sowie
die physische und logische Trennung von Daten.

¢) AN kann, soweit technisch mdglich und wirtschaftlich
vertretbar, fir MaBnahmen nach Ziffer 1.3 b) bb) bis dd)
dem Stand der Technik entsprechende Verschlisse-
lungsverfahren verwenden.

d) AN ist berechtigt, im Interesse von Datenschutz und
Datensicherheit, insbesondere zur Gewahrleistung der
IT-Sicherheit, die Offenlegung von Sicherheitsvorkeh-
rungen zu verweigern, soweit dies erforderlich ist, oder
auf Kosten des AG deren Prifung von einem berufsma-
Big zur Verschwiegenheit verpflichteten Dritten vorneh-
men zu lassen, der gegenuber dem AG lediglich mitteilt,
ob die jeweiligen technischen und organisatorischen




MafRnahmen den gesetzlichen Anforderungen gentigen
oder nicht.

e) Die technischen und organisatorischen Maf3nahmen
kénnen im Laufe des Auftragsverhaltnisses der techni-
schen und organisatorischen Weiterentwicklung ange-
passt werden. AG ersetzt AN den durch die Anpassung
der technischen und organisatorischen Mafl3nahmen
nach § 9 BDSG an den technischen Fortschritt entste-
henden Mehraufwand, soweit AG diese veranlasst hat.

4. Berichtigung, L6schung und Sperrung von Daten:

AN ist nach Mal3gabe der gesetzlichen Bestimmungen
sowie — soweit dem keine berechtigten Interessen des
AN entgegenstehen — nach Weisung des AG im Rah-
men des Vertrages zur Berichtigung, Ldschung und
Sperrung von personenbezogenen Daten verpflichtet.
Aufgrund der Verantwortlichkeit von AG kann AG unter
diesen Voraussetzungen insbesondere jederzeit die
Berichtigung, Loschung oder Sperrung der personenbe-
zogenen Daten verlangen. AG tragt die Verantwortung
fur das Ldschen personenbezogener Daten, wenn de-
ren Speicherung unzuldssig ist oder ein sonstiger Fall
einer Ldschungspflicht vorliegt. AN kann im Rahmen
seines Leistungsangebots bereits bei Auftragserteilung
eine Regelfrist fiir die Datenl6éschung vorgeben. Entste-
hen dem AN Kosten durch die Berichtigung, Léschung
und Sperrung von Daten von AG, so zahlt AG 5,- EUR
zzgl. USt. je Berichtigung, Léschung oder Sperrung,
soweit diese Kosten nicht bereits mit dem Vertrag ab-
gegolten sind. Fir die Vernichtung, Léschung oder
Sperrung von Auftragsdaten zum oder nach Vertrags-
ende qilt ziffer 1.10.

5. Nach 8 11 Abs. 4 BDSG bestehende Pflichten des
AN, insbesondere die von ihm vorzunehmenden
Kontrollen:

AN erfullt die Pflichten nach § 11 Abs. 4 BDSG, insbe-
sondere die sich fur ihn aus 8§ 4f, 49, 5, 38 BDSG er-
gebenden Pflichten. AN stellt sicher, dass die mit der
Verarbeitung der vom AG weitergegebenen personen-
bezogenen Daten befassten Mitarbeiter gemal § 5
BDSG (Datengeheimnis) verpflichtet und in die Schutz-
bestimmungen des BDSG eingewiesen worden sind.
AN setzt fir die Verarbeitung der personenbezogenen
Daten nur solche Mitarbeiter ein, die gemaR 8§ 5 BDSG
auf das Datengeheimnis verpflichtet worden sind. AG
bleibt zur Fuhrung des 6ffentlichen Verfahrensverzeich-
nisses gemal § 4g Abs. 2 Satz 2 BDSG verpflichtet; AN
stellt AG die fiir die Ubersicht nach § 4g Abs.2 Satz 1
BDSG notwendigen Angaben gegen Kostenerstattung
zur Verfligung; AG ist verpflichtet, den AN Uber etwaige
Mangel unverziglich und vollstandig zu unterrichten. AN
wird der Aufsichtsbehoérde auf Verlangen die fir die
Erfullung ihrer Aufgaben erforderlichen Auskiinfte nach
MaRgabe von § 38 Abs. 3 BDSG unverziiglich erteilen;
die Kosten tragt AG.

6. Berechtigung zur
tragsverhaltnissen:

a) AG ist damit einverstanden, dass AN zur Erfiillung
seiner vertraglichen Leistungen jeweils verbundenen
Unternehmen (8 15 AktG) und Dritten Unterauftrage
erteilt.

b) AG ist berechtigt, dieses Einverstandnis in Bezug auf
einen Unterauftragnehmer aus wichtigem Grund zu
widerrufen.

c) Die Auftragskontrolle richtet sich nach Ziffer 1.3 b) ff).

Begrindung von Unterauf-
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d) AG ist zur Kontrolle und Uberpriifung der Unterauf-
tragnehmer entsprechend Ziffer 1.7 berechtigt.

e) AN erteilt AG auf dessen schriftliche Aufforderung hin
gegen Kostenerstattung Auskunft ber Name bzw. Fir-
mierung und Anschrift des jeweiligen Unterauftragneh-
mers sowie den wesentlichen Vertragsinhalt (Leistun-
gen ausschlieRlich Preise) und die Umsetzung der da-
tenschutzrelevanten Pflichten durch den jeweiligen Un-
terauftragnehmer.

f) Die Weiterleitung oder Zuganglichmachung von per-
sonenbezogenen Daten an bzw. fiir den jeweiligen Un-
terauftragnehmer ist erst zuldssig, wenn der Unterauf-
tragnehmer die Verpflichtungen nach § 11 BDSG erfullt
hat.

7. Kontrollrechte des AG und entsprechende Dul-
dungs- und Mitwirkungspflichten des AN:

AN ermdglicht AG, sich vor Beginn der Datenverarbei-
tung und sodann regelmafig von der Einhaltung der
beim AN getroffenen technischen und organisatorischen
MaRnahmen zu Uberzeugen. AN ist verpflichtet, die
Kontrollen des AG nach diesem Vertrag zu dulden und
Mitwirkungsleistungen zu erbringen, soweit fir die Kon-
trolle des AG nach diesem Vertrag erforderlich, und
dem AG auf schriftliche Anforderung innerhalb ange-
messener Frist Auskiinfte zu geben, die zur Durchfiih-
rung der Kontrolle erforderlich sind. Sollte es im Aus-
nahmefall erforderlich sein, kann sich AG nach rechtzei-
tiger schriftlicher Anmeldung wéhrend der Ublichen Ge-
schéftszeiten und ohne Stdérung des Betriebsablaufs in
den Betriebsstatten des AN von der Einhaltung der ge-
troffenen technischen und organisatorischen MaRnah-
me personlich Uberzeugen. AG wird das Ergebnis sei-
ner Prufung dokumentieren. AG erstattet AN die durch
Kontrollen und Auskinfte nach Ziffer 1.7 entstehenden
Kosten.

8. Mitzuteilende VerstofRe des AN oder der bei ihm
beschaftigten Personen gegen Vorschriften zum
Schutz personenbezogener Daten oder gegen die im
Auftrag getroffenen Festlegungen:

AN unterrichtet AG innerhalb angemessener Frist bei
VerstoRen des AN oder der bei ihm beschéaftigten Per-
sonen gegen Vorschriften zum Schutz personenbezo-
gener Daten oder gegen die im Auftrag getroffenen
Festlegungen, auch bei schwerwiegenden Stdérungen
des Betriebsablaufes oder bei Verdacht auf schwer
wiegende Datenschutzverletzungen i.S.v. 88 42a
BDSG, 15a TMG (z.B. unter den gesetzlichen Voraus-
setzungen bei Fehlversendungen, verlorengegangenen
Datentragern, unterschlagenen Daten, Datenhacking
oder Zugangsberechtigungs-/Passwort-Offenlegungen).

9. Umfang der Weisungsbefugnisse, die sich AG
gegentber AN vorbehalt:

a) AG ist im Rahmen des Vertrages zur Erteilung von
Weisungen an AN berechtigt. AG und AN teilen sich
wechselseitig rechtzeitig, spatestens jedoch vor Ertei-
lung der ersten Weisung durch AG, die jeweils wei-
sungsberechtigten Personen und deren Vertreter mit.
Bei einem Wechsel oder einer langerfristigen Verhinde-
rung der jeweiligen Person ist der jeweils anderen Ver-
tragspartei unverziglich deren Nachfolger bzw. deren
Vertreter mitzuteilen.

b) Der Umfang der Weisungsbefugnis ist auf die Erhe-
bung, Verarbeitung und Nutzung personenbezogener
Daten beschrankt. Sie umfasst insbesondere nicht
technische bedingte Verarbeitungen oder technische




und organisatorische Einzelmaflinahmen, soweit deren
Zweck auch auf andere Weise erreicht werden kann.

c) AN erhebt, verarbeitet und nutzt Daten im Rahmen
des Vertrages und der Weisungen von AG. Weisung ist
die auf einen bestimmten datenschutzrelevanten Um-
gang des AN mit personenbezogenen Daten gerichtete
schriftliche Anordnung des AG. Weisungen bedurfen zu
ihrer Wirksamkeit der Schriftform, es sei denn, es be-
steht Gefahr im Verzug oder die Umsetzung der Wei-
sung duldet aus anderen Griinden keinen Aufschub. In
diesen Fallen hat AG dem AN die Weisung unaufgefor-
dert unverzuglich schriftlich zu bestéatigen.

d) Ist AN der Ansicht, dass eine Weisung des AG gegen
Vorschriften tGber den Datenschutz verstéR3t, hat er AG
unverzuglich darauf hinzuweisen.

e) Erteilt AG Einzelweisungen, die Uber den Vertrag, die
Anforderungen des BDSG oder Uber die Anforderungen
von anderen datenschutzrechtlichen Gesetzen hinaus-
gehen, tragt AG samtliche dem AN dadurch verursach-
ten Kosten.

f) Ist AG aufgrund geltender Datenschutzgesetze ge-
genilber einer Einzelperson verpflichtet, Auskinfte zur
Erhebung, Verarbeitung oder Nutzung von Daten dieser
Person zu geben, wird AN den AG dabei unterstitzen,
diese Informationen bereit zu stellen, vorausgesetzt AG
hat AN hierzu schriftlich aufgefordert und AG erstattet
AN die durch diese Unterstiitzung entstehenden Kos-
ten.

g) AG erfiullt die Informationspflichten gemal3 § 42a
BDSG und § 15a TMG.

10. Rickgabe Uuberlassener Datentrager und LO-
schung beim AN gespeicherter Daten nach Beendi-
gung des Auftrags:

a) Vorbehaltlich abweichender Weisungen oder Verein-
barungen und vorbehaltlich gesetzlicher oder sat-
zungsmahiger Pflichten ist AN nach Vertragsende ver-
pflichtet, ihm Uberlassene Datentrager wahlweise un-
verziiglich dem AG zurtick zu geben oder diese zu ver-
nichten und ihm in Zusammenhang mit dem Auftrag
Uberlassene und noch nicht geléschte personenbezo-
gene Daten datenschutzgerecht zu léschen. Uber die
Herausgabe oder Ldschung nach Vertragsende muss
AG innerhalb einer vom AN gesetzten angemessenen
Frist entscheiden. Wenn AG nicht innerhalb angemes-
sener Frist entscheidet, ist AN berechtigt, nach seiner
Wahl die Rickgabe oder Léschung gemal Satz 1 vor-
zunehmen.

b) Wenn AN zu vernichtende Unterlagen oder Datentra-
ger mit personenbezogenen Daten dem AG nicht zu-
rickgibt, so ist AN verpflichtet, die Unterlagen oder Da-
tentrager datenschutzrechtsgerecht zu entsorgen.

¢) Zur Vernichtung von personenbezogenen Daten, die
sich auf Datentréagern befinden, gentigt deren physikali-
sche Zerstérung (Schreddern).

d) Zur Loschung von personenbezogenen Daten, die
sich auf Festplatten, USB-Sticks und anderen wieder-
beschreibbaren Datentragern befinden, genlgt es, die-
se Datentrager im jeweils erforderlichen Umfang mehr-
fach mit Nullen und Zufallszahlen zu Uberschreiben.
Nicht geeignet sind das Ldschen mittels der Delete-
Funktion, das Verschieben der Datei mit den Daten in
den Papierkorb oder das Umbenennen der Datei mit
den personenbezogenen Daten.

e) Soweit und solange AN personenbezogene Daten

aufgrund technisch und organisatorisch sachdienlicher
routineméRiger Datensicherungen elektronisch spei-
chert (z.B. als temporare Datensicherung oder als Ba-
ckup), ist AN berechtigt, anstelle einer Léschung der
personenbezogenen Daten den Zugriff auf die perso-
nenbezogenen Daten zu sperren. Die Vereinbarung zur
Auftragsdatenverarbeitung gilt in Bezug auf die elektro-
nische Speicherung dieser personenbezogenen Daten
solange fort, bis die personenbezogenen Daten ge-
I6scht sind.

f) Auf Verlangen des AG, welches zu seiner Wirksam-
keit der Schriftform bedarf, bestétigt AN dem AG die
jeweilige Entsorgung oder Vernichtung von Unterlagen
oder Datentrdgern oder die Ldschung, auf Verlangen
auch unter Angabe des Datums, in Textform.

g) Entstehen dem AN mit oder nach Vertragsbeendi-
gung Kosten durch die Herausgabe, Entsorgung, Ver-
nichtung, Loéschung oder Sperrung der Daten des AG,
so tragt diese Kosten der AG (5,- EUR zzgl. USt. je
Auftrag).

Il. Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten im Auftrag von AG auf3erhalb des
EWR:

Die Erhebung, Verarbeitung und Nutzung der perso-
nenbezogenen Daten findet - soweit von AN nicht an-
ders angezeigt - ausschlieR3lich im Gebiet der Bundes-
republik Deutschland, in einem Mitgliedstaat der Euro-
paischen Union oder in einem anderen Vertragsstaat
des Abkommens Uber den Europaischen Wirtschafts-
raum statt.

Damit AG Diritte in anderen als den unter Ziffer Il. Satz 1
genannten Gebieten (,Drittlander) mit der Erhebung,
Verarbeitung oder Nutzung von Daten im Zusammen-
hang mit der Erbringung von Leistungen nach dem Ver-
trag zwischen AG und AN beauftragen kann, bevoll-
machtigt AG hiermit AN, Vereinbarungen nach Maf3ga-
be der EU-Standardvertragsklau-seln fir die Ubermitt-
lung personenbezogener Daten an Auftragsverarbeiter
in Drittlandern nach der Richtlinie 95/46/EG (veroffent-
licht im Amtsblatt der Europaischen Union L 39, vom
12.02.2010, S. 10 ff.) in Vertretung - d.h. im Namen und
in Vollmacht - fir AG abzuschlieRen. AG erteilt AN auf
dessen Aufforderung hin unverziglich eine Vollmachts-
urkunde. AN erteilt AG auf dessen schriftliche Aufforde-
rung hin gegen Kostenerstattung Auskunft Gber diese
Drittlandvertrage. Die Drittlandvertrage gelten mit fol-
gender Mal3gabe auch fur AN, der diesen insoweit bei-
tritt. Da AG als Datenexporteur einen Vertrag, der auf
diese Anlage Bezug nimmt, mit AN geschlossen hat (als
Auftragsdatenverarbeitung i.S.v. § 11 BDSG bzw. i.S.v.
Art. 2e, 17 Abs. 3 der Richtlinie 95/46/EG und den hier-
zu erlassenen nationalen Vorschriften) und die Daten-
importeure als Drittlandsubunternehmer fir AN fungie-
ren, ist AN gegenlber AG primar verantwortlich, dass
die Drittlandsubunternehmer die Pflichten gemafld den
EU-Standardvertragsklauseln erfiillen. AN hat zu die-
sem Zweck entsprechende abgeleitete Kontrollpflichten
gegeniiber den Drittlandsubunternehmern und kann
hierfir die in den Drittlandvertragen beschriebenen Kon-
trollbefugnisse des AG wahrnehmen. AG bleibt ver-
pflichtet, die Austibung der Kontrollbefugnisse zu tber-
wachen, und kann jederzeit auch selbst diese Kontrolle
gegeniiber den Drittlandsubunternehmern ausiben.
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